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Bildquelle Fotolia: Industriesoftware muss sicher sein

SICHERE UND ROBUSTE INDUSTRIE-SOFTWARE
MIT SOFTWARE ANALYSEN UND SOFTWARE TESTS

Dass man mit der "Bombardierung" mit Daten, die
durch einen Zufallsgenerator erzeugt werden, Com-
puterprogramme zum Absturz bringen kann, nutzen
Sicherheitsexperten weltweit zum Schutz derselben.
Das Software Competence Center Hagenberg verbin-
det diese Testmethoden fir eine hdhere Testabde-
ckung mit der Analyse der Programme. Dazu wird eine
sprachunabhangige Analyse-Plattform des SCCH ver-
wendet (eKNOWS), um Informationen aus dem Quell-
code auszulesen und die Testmethoden effektiver
einsetzen zu kdnnen.

Wirkungen und Effekte

Software wird zunehmend agil entwickelt. Dabei ist
die Robustheit gegen Fehler und Angriffe oberstes

Ziel, insbesondere bei Softwaresystemen in der In-
dustrie. Daher unterstiitzen wir die Entwickler dabei,
Fehler frihzeitig zu finden und Security in jede Phase
des Engineering-Prozesses zu bringen. ,Fuzzing’ oder
,Fuzzy Testing’ gilt als eine der wichtigsten Methoden
zur Qualitatssicherung von sicherheitskritischen Pro-
grammen. Es wird weltweit von Spezialisten genutzt,
um das Auffinden von Sicherheitsliicken zu automati-
sieren. Dabei werden verschiedene Eingabefelder im
Programm mit zufdlligen, unerwarteten (englisch
,fuzz’) Daten geflutet, um Schwachstellen in der Soft-
ware aufzudecken. Diese Technik findet Fehler, die
sonst ibersehen werden. Stirzt das Programm bei
bestimmten Daten reproduzierbar ab, wird klar, wo es
Daten nicht richtig verarbeiten kann und moéglicher-
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weise Angriffsflache fir fremden Zugriff bietet. Intel-
ligente Robustheitstests nutzen ein Eingabemodell,
um einen hoheren Anteil glltiger Eingaben zu gene-
rieren und stellen fest, wie sich die Testabdeckung an-
dert, also welche Teile der Software damit erreicht
werden. Sie sind am erfolgreichsten und werden fir
Syntax- oder Robustheitstests genutzt. Wenn man ei-
nen Code analysiert, ist aber nicht auf den ersten Blick
erkennbar, welche Daten ein Programm akzeptiert.
Fir solche Falle wurde am SCCH eKNOWS (Extracting
Knowledge from Software https://www.scch.at/de/e-
knows) entwickelt. Ublicherweise sind solche Tools
nur auf eine Programmiersprache spezialisiert.
eKNOWS ist aber eine universelle Plattform mit brei-
ter Sprachunterstitzung und eines der wenigen
Werkzeuge fir Qualitdtsanalysen in der Automatisie-
rungsindustrie. Robustheitstests kann man fiir den
Vergleich von Programmen oder Versionen verwen-
den. Dazu zeichnet man auf, welche Eingabewerte
welche Ausgabewerte erzeugen, und das fir jede Ver-
sion oder jene Programme, die man vergleichen will.
Dies wird haufig bei der Umstellung alter Produkti-
onssysteme oder Legacy Systems auf moderne IT-Um-
gebungen angewendet. Fir solche Softwaretests ver-
wendet man strukturierte Eingaben. Daflir muss aber
fiir das Testprogramm festgelegt sein, welche Einga-
ben erlaubt sind (Grammatik). Wenn diese Regeln
nicht vorhanden sind, muss man diese erstellen oder
durch Analysemethoden herausfinden. Mit der recht
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jungen Methode des ,Grammar Minings’ geht das
SCCH daran, Regeln fiir glltigen Input aufzustellen.

Universelles Tool fiir Grammar-based Fuzzing

Um einen hoheren Grad an Codeabdeckung zu errei-
chen, setzt das SCCH auf das kombinierte ,Grammar-
based Fuzzing'. Es wird ein Set an Regeln entwickelt,
das den korrekten Input beschreibt und testet, ob das
Programm mit diesem Input umgehen kann. Mit ab-
sichtlichen Fehlern kénnen spezielle Randfdlle gezielt
getestet werden, um die Robustheit des Systems fest-
zustellen. Damit kann man dank des sprachunabhéan-
gigen ,Grammar Minings‘ in der bestehenden Pro-
grammierung ein breites Spektrum abdecken, das
auch in der Industrie angewendet wird. Erste Tests
mit Unternehmenspartnern des SCCH laufen bereits.

Why grammar-based Fuzzing?

Erreichte Code Coverage nach Anzahl erzeugter Fuzzing Inputs
IEC 61131.3' Structured Text Parse

Bildquelle SCCH: Auffallend hohere Erfolgsrate mit Grammar-Ba-
sed-Fuzzing' im Vergleich zu zufalligem 'Fuzzing'
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